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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)  

 

คํานํา 
  
 ตามท่ีพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มีผลบังคับใชตั้งแต
วันท่ี 22 สิงหาคม 2550 นั้น  มีผลทําใหหนวยงานตางๆซ่ึงเปนผูใหบริการเขาถึงระบบเครือขายอินเตอรเน็ต 
จําเปนตองเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data) ไวอยางนอย 90 วัน ปรากฏวาหนวยงานตางๆ  
สวนใหญยังขาดความรูความเขาใจในเจตนารมณของกฎหมาย และวิธีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
(Traffic Data) ท่ีถูกตองและครบถวนตามที่กฎหมายกําหนด  
 ดังนั้นเพื่อใหหนวยงานตางๆ สามารถเก็บขอมูลจราจรทางคอมพิวเตอร(Traffic Data)ไดถูกตองและ
ครบถวนตามท่ีกฎหมายกําหนด  และสามารถประหยัดงบประมาณในการจัดซ้ือซอฟตแวรจากตางชาติ  โดย
การนําซอฟตแวร Open Source ไปใชในการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Traffic Data)  สํานักงาน
สงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) จึงเห็นควรใหมีการจัดจางทําคูมือ พรอมชุดติดต้ัง 
(Software package), Slideบรรยายประกอบการฝกอบรมปฏิบัติการ, Courseware สําหรับใชทบทวนหรือศึกษา
ดวยตนเอง ใหกับผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐ  นอกจากน้ันจัดใหมีการสนับสนุน
ภายหลังการอบรมผานทางเว็บไซต และทางโทรศัพท ใหกับผูเขารวมโครงการ  โดยในการจัดจางในคร้ังนี้ จะ
เปนประโยชนตอ ผูประกอบการและผูดูแลระบบของหนวยงานภาครัฐหนวยงานตางๆ ในการที่จะนําไปใช  
นอกจากนี้แลวสํานักงานฯ จะกําหนดใหคูมือและชุดติดต้ังตางๆ  มีการกําหนดสิทธิในการเผยแพรแบบโอเพน
ซอรส ซ่ึงจะทําใหหนวยงานตางๆ สามารถนําเอาคูมือและชุดติดต้ังประกอบการฝกอบรม  ไปแกไขหรือพัฒนา
ตอได ในกรณีท่ีมีการเปลี่ยน version ซ่ึงจะเปนการทําใหบุคลากรของผูประกอบการ และหนวยงานตางๆ ใน
ประเทศไทยทันตอการเปล่ียนแปลงเทคโนโลยีอยูเสมอ 

เอกสารฉบับนี้เปนคูมือโครงการฝกอบรมผูประกอบการในการติดต้ังและใหบริการคําปรึกษาระบบเก็บ
ขอมูลจราจร(Traffic Data) ตาม พรบ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ดวย
ซอฟตแวรโอเพนซอรส สนับสนุนโดย สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน) 
ซ่ึงตอไปนี้ เปนการสรุปวัตถุประสงค ผลท่ีคาดวาไดรับ โครงสรางของหลักสูตร และหลักสูตรการฝกอบรม
ของโครงการ 
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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)  

 

วัตถุประสงค 
1. เพื่อชวยใหผูประกอบการและผูดูแลระบบเขาใจวัตถุประสงคท่ีแทจริงของการเก็บขอมูลจราจร  

(Traffic Data)  ตาม มาตรา 26 ของ พรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
2. เพื่อใหผูประกอบการและผูดูแลระบบเขาใจวิธีการเก็บขอมูลจราจร (Traffic Data) ท่ีถูกตองตามมาตรา 

26 ของ พรบ. การกระทําผิดดวยคอมพิวเตอร พ.ศ. 2550 
3. เพื่อใหผูประกอบการและผูดูแลระบบสามารถเก็บขอมูลจราจร (Traffic Data) ไดดวย 

ซอฟตแวรโอเพนซอรส  อยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
4. เพื่อใหผูประกอบการสามารถใหคําปรึกษาแกผูรับบริการอยางถูกตองและครบถวนตามท่ีกฎหมาย

กําหนด 
5. เพื่อใหผูประกอบการลดคาใชจายในการจัดเก็บขอมูลจราจร (Traffic Data)  

 

ผลท่ีคาดวาจะไดรับ    
1. ไดหลักสูตร และระบบตนแบบนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร (Traffic Data) 
2. ประกอบการสามารถนําความรูท่ีไดรับไปใหบริการใหคําปรึกษาและติดต้ังระบบเก็บขอมูลจราจร 
(Traffic Data) ดวยซอฟตแวรโอเพนซอรสอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
3.  System Admin ของหนวยงานภาครัฐสามารถนําซอฟตแวรโอเพนซอรสไปใชเก็บขอมูลจราจร  
(Traffic Data) ไดอยางถูกตองและครบถวนตามที่กฎหมายกําหนด 
         

หลักสูตรการฝกอบรม    
ชื่อหลักสูตร หลักสูตรการติดตั้งระบบเก็บขอมูลจราจร (Traffic Data) ตามพรบ. วาดวยการ

กระทําความผิดเก่ียวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
วัตถุประสงค    ฝกอบรมโดยการบรรยาย สาธิต และฝก Hands-on ตาม พรบ.วาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพนซอรส 
จํานวนวัน     5 วัน 
คุณสมบัติผูเขาฝกอบรม  

1. มีความรูทางดานคอมพิวเตอรและ Open Source 
2. เปนผูท่ีดูและระบบคอมพิวเตอรใหกับหนวยงาน     
3. เปนผูท่ีสนใจในระบบการติดต้ัง ระบบเก็บขอมูลจราจร (Traffic Data) ตาม พรบ. 
วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 ดวยซอฟตแวรโอเพน
ซอรส 

ลักษณะการฝกอบรม :  บรรยาย   สาธิต   ฝกปฏิบัติ   แลกเปล่ียนประสบการณ   
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สํานักงานสงเสริมอุตสาหกรรมซอฟตแวรแหงชาติ (องคการมหาชน)  (SIPA)  
สมาคมอุตสาหกรรมซอฟตแวรไทย  (ATSI)  

 

โครงสรางหลักสูตร    
วันท่ี 1 Syslog-NG 
  เปนการอธิบายถึง พรบ.วาดวยการกระทําความผิดเกี่ยวกับดวยคอมพิวเตอร พ.ศ. 2550 อธิบาย

ถึงสถาปตยกรรมของระบบใหถูกตองตาม พรบ. อธิบายถึงสถาปตยกรรมของ Syslog-NG และวิธีการ
ติดต้ัง 

  เปนหลักสูตรท่ีตรงกับขอ 8 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 2 ปฏิบัติการการติดตั้งซอฟตแวร Syslog-NG 
เปนการฝกการปฏิบัติการติดต้ัง Syslog-NG โดยการสาธิต และใหผูเขารับการอบรมติดต้ัง มี

ผูชวยฝกใหการชวยเหลือ 
วันท่ี 3   NTP Server และ NTP Client  
 ปฏิบัติการการติดต้ังซอฟตแวร NTP Server และ NTP Client  

 เปนการอธิบายถึงสถาปตยกรรมของ NTP ท้ัง Server และ Client รวมท้ังเปนการฝกการ
ปฏิบัติการติดต้ัง NTP Server และ NTP Client โดยการสาธิต และใหผูเขารับการอบรมติดต้ัง มีผูชวย
ฝกใหการชวยเหลือ 

เปนหลักสูตรท่ีตรงกับขอ 9 ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง 
หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 

วันท่ี 4   Authentication 
  เปนการอธิบายถึงสถาปตยกรรมของ Authentication รวมท้ังเปนการฝกการปฏิบัติการติดต้ัง 

Authentication โดยการสาธิต และใหผูเขารับการอบรมติดต้ัง มีผูชวยฝกใหการชวยเหลือ 
เปนหลักสูตรท่ีตรงกับขอ 2 ภาคผนวก ข แนบทายประกาศกระทรวงเทคโนโลยีสารสนเทศ

และการส่ือสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 
2550 

วันท่ี 5 ปฏิบัติการการนํา Syslog-NG, NTP Server, NTP Client และ Authentication ทํางานรวมกัน 
  ใหผูเขารับการอบรมทําการติดต้ัง Syslog-NG, NTP Server, NTP Client และ Authentication 

ทํางานรวมกัน มีผูชวยฝกใหการชวยเหลือ 
 
การวัดผล :  ผูเขาอบรมจะตองสามารถทําการติดตั้ง Syslog-NG, NTP Server, NTP Client และ 
Authentication ได 
 
ประกาศนียบัตร : ผูท่ีผานหลักสูตรตามเง่ือนไขการวัดผล จะได Certificate of Completion จาก SIPA หรือ 
จาก ATSI หรือ SIPA รวมกับ ATSI 
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         Mobile : 089 797 8262
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ส��น�กง�นส�งเสร�มอ�ตส�หกรรมซอฟต�แวร�แห�งช�ต� (องค�ก�รมห�ชน)  (SIPA) 
สม�คมอ�ตส�หกรรมซอฟต�แวร�ไทย  (ATSI)    
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ระบบย�นย�นต�วตน (Authentication)

Introduction
ป�จจ�บ�นระบบเคร�อข�ายอ�นเทอร เน!ตน�บว�าม%ความน�ยมแพร�หลายและจากข+อม,ลการส.ารวจพบว�าม%ผ,+ใช+งาน

อ�นเทอร เน!ตเพ�3มข45นเร�3อย ๆ ในประเทศไทย และส�3งท%3ส.าค�ญค�อการให+บร�การระบบจะต+องด.าเน�นการตาม
พระราชบ�ญญ�ต�ว�าด+วยการกระท.าความผ�ดเก%3ยวก�บคอมพ�วเตอร  พ.ศ.๒๕๕๐ ซ43งระบ�ว�าในการเก!บข+อม,ลจราจรน�5น 
ต+องสามารถระบ�รายละเอ%ยดผ,+ใช+บร�การระบบเคร�อข�ายอ�นเทอร เน!ตเปBนรายบ�คคลได+ (Identification and 
Authentication) เช�น ล�กษณะการใช+บร�การ Proxy Server, Network Address Translation(NAT) หร�อ Proxy Cache 
หร�อ Cache Engine หร�อบร�การ Free Internet หร�อบร�การ 1222 หร�อ Wi-Fi Hotspot ต+องสามารถระบ�ต�วตนของผ,+
ใช+บร�การเปBนรายบ�คคลได+จร�ง

ร,ปท%3 1 ระบบเคร�อข�ายคอมพ�วเตอร โดยท�3ว ๆ ไป

ระบบเคร�อข�ายคอมพ�วเตอร ท�3ว ๆ ไปสามารถแสดงได+ด�งร,ปท%3 1 ปกต�จะแบ�งโซนท�5งหมดของเคร�อข�ายออก
เปBน 3 โซนด+วยก�นค�อ 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   1
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1. โซน Demilitarized (DMZ)จะเปBนโซนท%3ใช+เช�3อมต�อก�บอ�ปกรณ เคร�3องแม�ข�ายท�5งหมดขององค กร หร�อเร%ยก
ว�าโซนของเซ�ร ฟเวอร ฟาร ม ส�วนใหญ�จะเปBนพ�5นท%3ให+บร�การเซอร ว�สต�าง ๆ ขององค กร เช�น DHCP, 
Radius, Log Server, NTP เปBนต+นปกต�จะเปBนท%3ค�อนข+างจะปลอดภ�ยท%3ส�ดส.าหร�บองค กร

2. โซน Internet  จะเปBนโซนท%3 เช�3อมต�อก�บเคร�อข�ายอ�นเทอร เน!ต ประกอบไปด+วย อ�ปกรณ  Router, 
Firewall และ Proxy Server เปBนต+น

3. โซน Internal จะเปBนโซนท%3อย,�ต�ดก�บผ,+ใช+บร�การภายในองค กรจะประกอบไปด+วย Core/Distribute Switch, 
Access Switch และ Authentication Gateway เปBนต+น

  จากร,ปจะสามารถอธ�บายการท.างานได+ว�าเม�3อผ,+ใช+บร�การต+องการท%3จะใช+งานเคร�อข�ายอ�นเทอร เน!ต อ�ปกรณ  
Authentication Gateway จะบ�งค�บให+ปpอนช�3อผ,+ใช+และรห�สผ�านเพ�3อเปBนการย�นย�นต�วตนตามกฎหมาย โดยระบบ
บ�ญช%รายช�3อท�5งหมดจะถ,กเก!บไว+ท%3 Radius Server และขณะเด%ยวก�นต�ว Radius จะตรวจสอบส�ทธ�และบ�นท4กข+อม,ล
การเข+าใช+งานในระบบท�5งหมดไว+ เช�น ล!อกออนเวลาเท�าไรและได+หมายเลขไอพ%อะไร รวมถ4งเวลาท%3เข+ามาใช+งาน
ท�5งหมด เปBนต+น เม�3อผ�านข�5นตอนการตรวจสอบส�ทธ�rการเข+าใช+งาน ผ,+ใช+บร�การก!จะสามารถใช+งานตามปกต�ท�3วไป 
โดยจะม% Time Server เปBนต�วขอเท%ยบเวลาให+ก�บเคร�3องแม�ข�ายอ�3น ๆ ในองค กร รวมถ4ง Proxy Server จะช�วยบ�นท4ก
ค�าให+ว�าผ,+ใช+บร�การไปใช+งานท%3ไหนและเวลาเท�าใดเพ�3อใช+จ�ดเก!บเปBนข+อม,ลการจราจรคอมพ�วเตอร ตามพรบ.
ว�าด+วยการท.าความผ�ดเก%3ยวก�บคอมพ�วเตอร  พ.ศ. ๒๕๕๐ 

ร,ปท%3 2 แสดงการต�ดต�5งซอฟต แวร ท%3ต�วอ�ปกรณ  Authentication Gateway เพ�3อลดจ.านวนเคร�3องแม�ข�ายลง 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   2
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จากร,ปท%3 2 จะเห!นได+ว�าเคร�3องแม�ข�ายตามร,ปท%3 1 สามารถปร�บลดลงให+เหล�อเพ%ยงเคร�3องแม�ข�ายเพ%ยงสองต�ว 
เพ�3อให+ประหย�ดงบประมาณในองค กรขนาดกลางถ4งเล!ก ค�อเคร�3องแม�ข�ายท%3ท.าหน+าท%3เปBน Authentication Gateway 
และเคร�3องแม�ข�ายท%3ท.าหน+าท%3เปBน Centralized Log 

Authentication เปBนว�ธ%การท%3ใช+ในการตรวจสอบผ,+ท%3มาใช+งานระบบเคร�อข�ายอ�นเทอร เน!ต โดยระบบจะ
ท.าการตรวจสอบจาก username และ password ว�าถ,กต+องไหม จ�ดประสงค หล�กของการ Authentication ค�อพ�ส,จน 
ต�วบ�คคลว�าคน ๆ น�5นท%3เข+าใช+งานระบบเคร�อข�ายอ�นเทอร เน!ต ค�อใคร พร+อมท�5งท.าการตรวจสอบส�ทธ�rว�าผ,+ใช+งาน
ระบบเคร�อข�ายอ�นเทอร เน!ตของท�านน�5นม%ส�ทธ�rใช+ได+นานเท�าไหร�และสามารถ upload หร�อ download ได+ด+วย
ความเร!วเท�าไหร� ซ43งระบบน�5นจะท.าการต�ดผ,+ใช+ออกไปจากการให+บร�การท�นท%ท%3เวลาหมด อ%กท�5งย�งสามารถก.าหนด
เวลาและความเร!วได+ตามความเหมาะสมด+วย  ต�อจากน�5นจะท.าการบ�นท4กข+อม,ลการใช+งานระบบเคร�อข�าย
อ�นเทอร เน!ต ซ43งจ�ดประสงค หล�กของขบวนการน%5เพ�3อท.ารายงานการใช+ระบบเคร�อข�ายอ�นเทอร เน!ต จะท.าการ
ย�นย�นบ�นท4กข+อม,ลในการใช+งานระบบเคร�อข�ายอ�นเทอร เน!ตไว+อย�างละเอ%ยดโดยสามารถท.ารายงานสร�ปและสถ�ต�
ต�างๆ ได+ตามความต+องการ 

จากเหต�ผลด�งกล�าวข+างต+นท.าให+ร,+ว�า การ Authentication ก!เปBนส�วนท%3ส.าค�ญและขาดไม�ได+ถ+าเราจะ
ใช+งานระบบเคร�อข�ายอ�นเทอร เน!ต เพราะเปBน”เคร��องพ�ส!จน#ว$าค&ณค�อใคร”

หลาย ๆ บร�ษ�ท พยายามขายอ�ปกรณ ฮาร ดแวร และซอฟต แวร  โดยช,จ�ดเด�นเร�3องการตรวจสอบย�นย�นบ�คคล
โดยว�ธ%การใช+ “MAC Address และ IP Address”  ซ43งเปBนว�ธ%ท%3ไม�ถ,กต+องเพราะข+อม,ลท�5งสองไม�สามารถระบ�หร�อ
ย�นย�นบ�คคลได+ ขณะเด%ยวก�นโปรแกรมท%3ใช+ปลอมแปลง MAC และ IP Address ก!ม%อย,�มากมาย ท%3ส.าค�ญโดยเฉพาะ
เคร�3องล,กข�ายท%3ม%การหม�นเว%ยนเข+ามาใช+งานภายในองค กร เช�น เคร�3องคอมพ�วเตอร ในห+องปฏ�บ�ต�การคอมพ�วเตอร 
ภายในสถานศ4กษา เปBนต+น ท.าให+ไม�สามารถตรวจสอบหาผ,+ใช+บร�การท%3แท+จร�ง

ส.าหร�บเน�5อหาส.าหร�บการเร%ยนในเอกสารน%5จะกล�าวถ4งว�ธ%การสร+างเคร�3องแม�ข�าย Authentication Gateway 
ด�งร,ปท%3  2 ให+ม%หน+าท%3ด�งน%5  Authentication Gateway, Radius Server, NTP Server, Proxy Server, Logging Server 
และ Dhcp Server ค�ดว�าน�าจะท.าให+องค กรต�าง ๆ สามารถสร+างข45นมาเองได+ในราคาท%3เหมาะสมก�บงบประมาณของ
องค กรน�5น ๆ และช�วยลดการน.าเข+าอ�ปกรณ ฮาร ดแวร และซอฟต แวร ราคาแพงจากต�างประเทศ อ%กท�5งเช�3อว�าโดย
พ�5นฐานของคนไทยเปBนคนท%3ม%ความสามารถแต�ขาดแนวทางในการด.าเน�นงาน

ผ,+เข%ยนเช�3อเปBนอย�างย�3งว�า “เอกสารฉบ�บน23จะช$วยให6สามารถปฏ�บ�ต�ตามข�3นตอนต$าง ๆ ตามล=าด�บและ
สามารถเข6าใจว�ธ2การสร6าง Authentication Server โดยไม$ยากจนเก�นไป”

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   3
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Software Requirement
ซอฟต แวร ท%3ต+องการม%ด�งต�อไปน%5

• Ubuntu 8.04
• Chillispot
• FreeRadius
• Apache
• MySQL
• Putty

Hardware Requirement
ฮาร ดแวร ท%3ต+องการม%ด�งต�อไปน%5

• เคร�3อง PC ส.าหร�บท.าเปBน Server ม% 2 interfaces
• เคร�3อง PC ส.าหร�บเปBนต�ว test

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   4
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Software Installation
Install Ubuntu 8.04

1. ใส�แผ�น Ubuntu 8.04 แล+ว restart จากน�5นเข+า Bios ส�3งให+ boot จาก CD ก�อน…

ร,ปท%3 3 แสดงข�5นตอนการเล�อกภาษาในการต�ดต�5ง

2.  เล�อก Install  แล+ว Enter

ร,ปท%3 4  แสดงการ Install
3.  ภาษา  ให+เล�อก English แล+วกด forward

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   5
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ร,ปท%3 5 แสดงการเล�อกภาษาในข�5นตอนการ install
4.  โซนเวลา ให+เล�อก Bangkok

ร,ปท%3 6 แสดงการต�5งโซนเวลา

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   6
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             5.  Keyboard layout  เล�อก  Thailand, Thailand - TIS-620-2538 จากน�5นให+กด forward

ร,ปท%3 7 แสดงข�5นตอนการก.าหนดค�า Keyboard layout
6. จ�ดการ Partition เพ�3อเตร%ยมลง Ubuntu แนะน.าถ+าม%เน�5อท%3เหล�อจากการท%3ค�ณลง Windows XP มา
 ให+เล�อก Guided ง�ายท%3ส�ด เด%�ยวม�นจ�ดการให+

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   7
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ร,ปท%3 8 แสดงการจ�ดการ Partition แบบ Guided

แต�ถ+าเล�อกแบบ Manual ม�นจะให+เราท.าการจ�ดการพาร ต�ช�3นเอง ก!ให+เราสร+าง 2 พาร ต�ช�3นไว+ ม%
(1) สร+างเน�5อท%3ขนาดไหนก!ได+ ข�5นต3.า 5 GB  เล�อกไฟล ระบบเปBน Ext3 จากน�5นก.าหนด Mount point เปBน /

ร,ปท%3 9 แสดงการจ�ดการ Partition แบบ Manual

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   8
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(2) สร+างพาร ต�ช�3นอ%ก 1 พาร ต�ช�3น ให+ขนาดเปBน 2 เท�าของ RAM ท%3ม% (ถ6าใคร Ram 1 GB ไม$จ=าเปUนต6อง
              สร6างกVได6  ให6ข6ามข�3นตอนน23ไปได6) ให+เล�อกไฟล ระบบเปBน Swap partition  จากน�5นตรวจด,
              ความเร%ยบร+อยแล+วกด forward

7. ท.าการสร+าง User และ password ของเราข45นมา และห+ามล�มโดยเด!ดขาด เม�3อท.าการกรอกข+อม,ลเสร!จแล+ว 
กด forward

ร,ปท%3 10 แสดงการสร+าง User และ Password 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   9
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ร,ปท%3 11 แสดงรายละเอ%ยดของระบบ

8. ท.าการตรวจสอบความถ,กต+อง จากน�5นกด Install

แสดงสถานะความค�บหน+าของการ Installing system

ร,ปท%3 12 แสดงความค�บหน+าในการต�ดต�5ง

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   10
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9. เม�3อท.าการต�ดต�5งเสร!จแล+ว ให+ท.าการ restart  

ร,ปท%3 13 แสดงการ Restart ระบบ

  10. เร�3มใช+งาน Ubuntu ได+โดยท.าการปpอน User และ password ท%3เราได+ท.าการก.าหนดไว+ในข�5นตอนท%3 7

ร,ปท%3 14 แสดงการกรอก Username

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   11
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11. จากน�5นเร%ยกใช+โปรแกรม Terminal เพ�3อใช+ในการก.าหนดค�า password ให+ก�บ root

ร,ปท%3 15  แสดงการเร%ยกใช+โปรแกรม Terminal

12. ท.าการก.าหนด password ให+ก�บ root account โดยใช+ค.าส�3ง
sudo passwd root    กด Enter

จากน�5นให+พ�มพ รห�สท%3ได+ก.าหนดไว+ในข�5นตอนท%3 7   และกด Enter จะปรากฏข+อความ
Enter new UNIX password: (ใส� password ส.าหร�บ root แล+วกด Enter)
Retype new UNIX password:  (ใส� password อ%กคร�5ง แล+วกด Enter)

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   12
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ร,ปท%3 16  แสดงการก.าหนด Password ให+ก�บ User root

เม�3อท.าการก.าหนด password ให+ก�บ root เสร!จแล+ว ต�อไปเปBนการทดสอบ  โดยให+พ�มพ  ค.าส�3ง su แล+วกด 
Enter  แล+วให+ใส� password  ของ root ท%3เราได+ท.าการก.าหนดไว+  จากน�5นกด Enter  จะส�งเกตเห!นได+ว�า ล.าด�บช�3อ
เปล%3ยนไปจากเด�มเปBน administrator เปBน root ถ�อว�าเปBนอ�นเสร!จส�5น

ร,ปท%3 17  แสดงการทดสอบการก.าหนด Password ให+ก�บ User root

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   13
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ตรวจสอบว$าเคร��องสามารถใช6งานอ�นเทอร#เนVตได6หร�อไม$
1. ใช+ค.าส�3ง ping ในการตรวจสอบว�าเคร�3องสามารถใช+งานอ�นเทอร เน!ตได+หร�อไม�ในท%3น%5ได+ท.าการ ping ไป

ย�งเว!บไซต ของ google  แต�ในท%3น%5เคร%3องย�งไม�สามารถใช+งานอ�นเทอร เน!ตได+ จะปรากฏข+อความว�าไม�ร,+จ�ก host ของ 
google

ร,ปท%3 18 แสดงการทดสอบการใช+งานอ�นเทอร เน!ต

2. ว�ธ%แก+ไขให+เคร�3องสามารถใช+งานอ�นเทอร เน!ตได+ ค�อ การก.าหนด ip ให+ก�บเคร�3องโดยท.าการแก+ไขไฟล  
interfaces 

พ�มพ ค.าส�3งแล+วกด Enter จะปรากฏ Editor ให+ท.าการแก+ไข เพ�3มเต�ม

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   14

 

 

ping www.google.co.th

 vi  /etc/network/interfaces
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ร,ปท%3 19 แสดงว�ธ%การแก+ไขไฟล  interfaces

3. จากน�5นท.าการ restart network   

จะปรากฏข+อความว�าไม�ม% file resolv.conf
4. ท.าการสร+างไฟล  resolv.conf ข45นมาเพ�3อก.าหนดค�า nameserver  โดยใช+ค.าส�3งด�งต�อไปน%5

ต�อจากน�5นท.าการเพ�3ม nameserver

ร,ปท%3 20 แสดงการก.าหนด NameServer

5. ท.าการ restart network อ%กคร�5ง โดยใช+ค.าส�3งด�งต�อไปน%5

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   15

 

 

 /etc/init.d/networking restart

vi /etc/resolv.conf

/etc/init.d/networking restart
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6. ทดสอบการใช+งานอ�นเทอร เน!ตโดยใช+ค.าส�3ง ping ถ+าปรากฏข+อความตามภาพแสดงว�าสามารถท.าการ
เช�3อมต�ออ�นเทอร เน!ตได+ส.าเร!จ

ร,ปท%3 21 แสดงการทดสอบการใช+งานอ�นเทอร เน!ต

7. ท.าการ update package ต�าง ๆ ท%3จ.าเปBนของ Ubuntu โดยใช+ค.าส�3ง

จากน�5นระบบจะท.าการ update package  อ�ตโนม�ต�

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   16

 

 

ping www.google.co.th 

 apt-get update 

http://www.google.co.th/
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ร,ปท%3 22 แสดงการอ�พเดต package

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   17
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Network setup

1. ท.าการ Enable packet forwarding โดยใช+ค.าส�3งด�งต�อไปน%5

2. จากน�5นท.าการเอาคอมเม+นท หน+าข+อความ net.ipv4.ip_forward=1 ออก เพ�3อส�3งให+ packet forwarding ของ 
ipv4 ท.างาน

3. ท.าการร�นค.าส�3งต�อไปน%5 เพ�3อให+ม%ผลท�นท% เพ�3อให+ forward packet ท.าต�วเปBนเร+าเตอร ได+

ถ+าผลท%3ได+เปBน 1 ถ�อว�าท.าการ Enable packet forwarding ส.าเร!จ
4. ท.าการ Restart network ด+วยค.าส�3งด�งต�อไปน%5

 

Enable TUN/TAP device driver support

1. ท.าการ Enable TUN/TAP device drive support โดยใช+ค.าส�3งด�งต�อไปน%5 เพ�3อแก+ไขไฟล  modules

2. จากน�5นท.าการเพ�3ม tun  ต�อท+ายข+อความเด�ม
3. จากน�5นท.าการ Enable โดยไม�ต+องท.าการ Reboot ด+วยค.าส�3งด�งต�อไปน%5

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   18

 

 

 vi /etc/sysctl.conf

echo 1 | tee /proc/sys/net/ipv4/ip_forward

sysctl -p
/etc/init.d/networking restart

vi /etc/modules

modprobe tun
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Install OPENSSH

  ประโยชน ของ OpenSSH เพ�3อจะใช+ remote เข+าไปท.างานบนเคร�3อง Server แทนการน�3งหน+าเคร�3อง และ
สามารถท%3ท.าการค�ดลอก และวางค.าส�3งได+ง�ายข45นกว�าเด�ม โดยเราจะต+องใช+ค,�ก�บโปรแกรม putty  เราสามารถท.าได+
โดยต�ดต�5ง OpenSSH ว�ธ%การต�ดต�5งม%ด�งน%5

1.  ท.าการ ต�ดต�5ง OpenSSH server  โดยค.าส�3งด�งต�อไปน%5 

หากม%ค.าถามให+ตอบ Y แล+วกด Enter

ร,ปท%3 23 แสดงการต�ดต�5ง OpenSSH
หากสามารถท.าการต�ดต�5ง OpenSSH server ส.าเร!จ จะปรากฏข+อความตามภาพ
2. เม�3อท.าการต�ดต�5ง OpenSSH server เสร!จแล+ว ก!ท.าการเป�ด sshd service โดยใช+ค.าส�3งด�งต�อไปน%5

ถ+าสามารถเป�ด service ได+ จะปรากฏข+อความตามภาพ 

ร,ปท%3 24 แสดงการ start service ssh

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   19

 

 

 apt-get install ssh openssh-server

/etc/init.d/ssh  restart
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จากน�5นให+ใช+ต�ดต�5งโปรแกรม putty และเป�ดท.าการ remote ใช+เคร�3อง server ซ43งต�อไปน%5เราจะใช+โปรแกรม 
putty แทน เพราะง�ายต�อการค�ดลอกค.าส�3งต�าง ๆ

ร,ปท%3 25 แสดงการ remote  ด+วยโปรแกรม putty
จากน�5นให+ท.าการ Login ด+วย user และ password แทนการใช+งานผ�านโปรแกรม Terminal

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   20
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ร,ปท%3 26 แสดงการ Login เข+าใช+งาน

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   21
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Install Chillispot
Chillispot เปBนซอฟต แวร  Opensource เปBนโปรแกรมท%3ท.าหน+าท%3เปBนต�วจ�ดการการใช+งานระบบเคร�อข�าย

อ�นเทอร เน!ตของเคร�3อง Client และ Chillispot จะท.าหน+าท%3เปBน dhcp server เอง ด�งน�5นจะต+องท.าการเช!คให+แน�ใจเส%ย
ก�อนว�าในเคร�3องไม�ม% dhcp server อย,� ถ+าม%ก!ให+ท.าการหย�ดเส%ยก�อน 

ข�5นตอนการต�ดต�5ง Chillispot จาก

1.  ท.าการต�ดต�5ง chillispot โดยใช+ค.าส�3งด�งต�อไปน%5

จากน�5นให+เต�มรายละเอ%ยดด�งต�อไปน%5
IP address of radius server 1:

127.0.0.1
Radius shared secret:

radiussecert
Ethernet interface for DHCP to listen:

eth1
URL of UAM Server:

https://192.168.182.1/cgi-bin/hotspotlogin.cgi

URL of UAM homepage:
https://192.168.182.1/welcome.html

Shared password between chillispot and webserver:uamsecret

2.  ต�อไปท.าการ Enable captive portal ในไฟล  chillispot โดยใช+ค.าส�3งด�งต�อไปน%5

จากน�5นท.าการก.าหนดค�าให+ ENABLED=1  
3.  ท.าการคอนฟ�กไฟล  chilli.conf โดยใช+ค.าส�3ง 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   22

 

 

apt-get install chillispot

vi /etc/default/chillispot

https://192.168.182.1/welcome.html
https://192.168.182.1/cgi-bin/hotspotlogin.cgi
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จากน�5นท.าการแก+ไขไฟล ด�งกล�าว ด+วยรายละเอ%ยดข+างล�าง

net 192.168.182.0/24   
dns1 192.168.100.254  
dns2 192.168.100.254  
radiusserver1 127.0.0.1
radiusserver2 127.0.0.1
radiussecert radiussecret
dhcpif eth1
uamserver https://192.168.182.1/cgi-bin/hotspotlogin.cgi
uamhomepage https://192.168.182.1/welcome.html
uamsecret uamsecret
uamlisten 192.168.182.1
uamallowed www.google.co.th,192.168.182.0/24

ร,ปท%3 27 แสดงการก.าหนดค�าคอนฟ�กไฟล ของ chillispot

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   23

 

 

vi /etc/chilli.conf
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Install Firewall 
ต�อจากน%5เราจะมาท.าการก.าหนดกฎไฟร วอลล ให+ก�บ Chillispot โดยใช+ค.าส�3งด�งต�อไปน%5
1.  ท.าการก.าหนดกฎไฟร วอลล  โดยท.าการสร+างไฟล  chilli.iptables โดยท.าการค�ดลอกมาจากไฟล  

firewall.iptables โดยใช+ค.าส�3งด�งต�อไปน%5

2. เม�3อท.าการสร+างไฟล  chilli.iptables เร%ยบร+อยแล+ว จากน�5นท.าการก.าหนดให+ chilli.iptables สามารถ 
Execute ได+  โดยใช+ค.าส�3งด�งต�อไปน%5

3. จากน�5นท.าการก.าหนดให+ กฎของ Firewall ให+ท.าการ start ท�กคร�5งเม�3อม%การเป�ดเคร�3อง โดยใช+ค.าส�3งด�งต�อ
ไปน%5

4.  โดยค�าด%ฟอลต ไฟล วอลล จะท.าการก.าหนดค�าให+  etho=internet,eth1=LAN แต�ถ+ าค�ณต+องการ
เปล%3ยนแปลงค�าด�งกล�าว ค�ณสามารถท.าได+โดยการเปล%3ยนแปลงค�าด�งกล�าวในไฟล  chilli.iptables

5. ในข�5นตอนต�อมาให+ท.าการ Enable firewall script โดยใช+ค.าส�3งด�งต�อไปน%5 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   24

 

 

 cp /usr/share/doc/chillispot/firewall.iptables  /etc/init.d/chilli.iptables

 ln –s /etc/init.d/chilli.iptables  /etc/rcS.d/S41chilli.iptables

/etc/init.d/chilli.iptables

 chmod a+x  /etc/init.d/chilli.iptables
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6. หากต+องการให+เคร�3องล,กสามารถทดสอบการเช�3อมต�อโดยใช+โปรโตคอล icmp หร�อค.าส�3ง ping ให+เพ�3ม
กฎของ iptables ด�งน%5

 

หมายเหต& หากต+องการสร+างแพ!คเกจเองเราสามารถใช+ ของ Coova-Chilli ได+ด�งน%5
ดาวน โหลดซอร สโค!ดจาก Coova-Chilli

# wget http://ap.coova.org/chilli/coova-chilli-1.0.12.tar.gz

แตกไฟล ออก

# tar xzvf coova-chilli-1.0.12.tar.gz

ต�ดต�5งไฟล ท%3จ.าเปBนต+องใช+คอมไพล แพ!คเกจด�งน%5

# apt-get install debhelper cmake libdaemon-dev libconfuse-dev fakeroot
# cd coova-chilli
# dpkg-buildpackage -rfakeroot
# cd ..

หล�งจากน�5นจะได+แพ!คเกจท%3พร+อมส.าหร�บท.าการต�ดต�5ง coova-chilli_1.0.12-1_i386.deb

# dpkg -i coova-chilli_1.0.12-1_i386.deb

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   25

 

 

#Allow ping to myserver
SERVER_IP=”192.168.182.1”
iptables -A INPUT -p icmp –icmp-type 8 -s 0/0 -d $SERVER_IP -m state –state  
NEW,ESTABLISHED,RELATED -j ACCEPT
iptables -A OUTPUT -p icmp –icmp-type 0 -s $SERVER_IP -d 0/0 -m state –state  
ESTABLISHED,RELATED -j ACCEPT
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Install Apache

1. การต�ดต�5ง Apache Web Server โดยใช+ค.าส�3ง apt-get install apache2 ถ+าม%ค.าถามให+ตอบ y แล+วกด Enter

ร,ปท%3 28 แสดงการต�ดต�5ง Apache

ระบบจะแสดงความค�บหน+าของการต�ดต�5ง ตามภาพ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   26

 

 

 apt-get install apache2
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ร,ปท%3 29 แสดงความค�บหน+าการต�ดต�5ง Apache

2. หล�งจากต�ดต�5งเสร!จแล+ว ต+องท.าการ config เล!กน+อย ไฟล  configuration files ท�5งหมดอย,�ท%3 /etc/apache2/
apache2.conf   ส�3งท%3ต+องแก+ไขม%ด�งน%5

ไฟล# apache2.conf ให+แก+ไขส�วนท%3เปBน 

• ServerName (โดยในท%3น%5ก.าหนด ServerName 192.168.182.1)
• MaxKeepAliveRequests

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   27
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ไฟล# sites-available/default เล�อกแก+ไขท%3จ.าเปBน เช�น 

• ServerAdmin (ใส� email address ของ webmaster) 
• Document Root (ปกต�จะเปBน /var/www แต�ถ+าต+องการเปล%3ยนเปBนท%3อ�3น ก!แก+ไขได+)

3. หล�งจากท.าการต�ดต�5งเสร!จแล+ว ให+ท.าการ start apache โดยใช+ค.าส�3ง

4. ตรวจสอบว�า Apache ท.างานหร�อไม� โดยใช+ค.าส�3ง netstat –lnt   ซ43งถ+า apache สามารถท.างานได+ จะแสดง
พอร ต 80 สถานะเปBน LISTEN

ร,ปท%3 30 แสดงการตรวจสอบ Apache

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   28

 

 

netstat -lnt

/etc/init.d/apache2 start
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Install MySQL Database Server
1.  ท.าการต�ดต�5ง MySQL Database ด+วยค.าส�3งด�งต�อไปน%5  ถ+าม%ค.าถามให+ตอบ y แล+วกด Enter

1.

ร,ปท%3 31 แสดงการต�ดต�5ง MySQL Database Server

2. เม�3อท.าการต�ดต�5งเสร!จ ระบบจะให+เราก.าหนด password ของ root ท.าการก.าหนด password ให+ก�บ root 
หล�งจากน�5นกด OK ท.าการย�นย�นรห�สอ%กคร�5ง จากน�5นกด OK ระบบจะท.าการต�ดต�5งต�อ ว�ธ%การเปล%3ยนค�ารห�สผ�าน
ของ mysql ท.าได+โดยพ�มพ  mysqladmin password  NEW-PASSWORD

3. ทดสอบว�า MySQL สามารถใช+งานได+หร�อไม� โดยใช+ค.าส�3งด�งต�อไปน%5 

จากน�5นกด Enter แล+วใส�รห�สผ�านของ root ถ+าปรากฏข+อความตามภาพถ�อว�าเปBนอ�นส.าเร!จ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   29

 

 

apt-get install mysql-server 

mysql –u root –p  
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ร,ปท%3 32 แสดงการทดสอบการเข+าใช+งาน mysql

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   30
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Install PHP
1.  การต�ดต�5ง PHP โดยใช+ค.าส�3งด�งต�อไปน%5  

ถ+าม%ค.าถามให+ตอบ y แล+วกด Enter

ร,ปท%3 33 แสดงการต�ดต�5ง PHP

2. เม�3อท.าการต�ดต�5ง PHP ส.าเร!จให+ท.าการ restart apache ด+วยค.าส�3ง

3. เม�3อท.าการ restart apache แล+วให+ท.าการทดสอบว�า php ท.างานหร�อไม� ให+ท.าการสร+างไฟล  php ข45นมา
ทดสอบการท.างานโดยใช+ช�3อไฟล ว�า test.php โดยใช+ค.าส�3งด�งน%5 และพ�มพ ข+อความต�อไปน%5 <?php phpinfo(); ?>

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   31

 

 

apt-get install php5  

 /etc/init.d/apache2 restart

 vi /var/www/test.php
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ร,ปท%3 34 แสดงการสร+างไฟล  test.php 

  จากน�5นใช+ browser เป�ด http://192.168.100.79/test.php ถ+าปรากฏรายละเอ%ยดต�าง ๆ ของ php ถ�อว�าการ
ต�ดต�5งส.าเร!จ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   32
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Install PhpMyAdmin

  PhpMyAdmin เปBนส�วนต�อประสานท%3สร+างโดยภาษาพ%เอชพ% ซ43งใช+จ�ดการฐานข+อม,ล MySQL ผ�านเว!บเบ
ราว เซอร  โดยสามารถท%3จะท.าการสร+างฐานข+อม,ลใหม� หร�อท.าการสร+าง TABLE ใหม�ๆ และย�งม% function ท%3ใช+
ส.าหร�บการทดสอบการ query ข+อม,ลด+วยภาษา SQL พร+อมก�นน�5น ย�งสามารถท.าการ insert delete update หร�อแม+
กระท�3งใช+ ค.าส�3งต�างๆ เหม�อนก�บก�นการใช+ภาษา SQL ในการจ�ดการตารางข+อม,ล เร�3มต�ดต�5งตามข�5นตอนด�งต�อไปน%5
ได+เลย

1. ท.าการต�ดต�5ง PhpMyAdmin โดยใช+ค.าส�3ง ด�งต�อไปน%5 

ถ+าม%ค.าถามตอบ Y แล+วกด Enter

ร,ปท%3 35 แสดงการต�ดต�5ง PhpMyAdmin

2.  ท.าการก.าหนดค�า PhpMyAdmin ให+ต�ดต�อก�บ web server apache2 จากน�5นกด OK ระบบ
จะท.าการต�ดต�5งต�อ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   33

 

 

 apt-get install phpmyadmin
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3.  ทดสอบการท.างานของ PhpMyAdmin โดยการใช+ browser เป�ด 
http://192.168.100.79/phpmyadmin  ถ+าปรากฏข+อความตามภาพถ�อว�าการต�ดต�5งส.าเร!จ

ร,ปท%3 36 แสดงการทดสอบการใช+งาน PhpMyAdmin

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   34
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Install Radius Server 

RADIUS (Remote Authentication Dial in User Services)  เปBนอ%กบร�การหน43 งท%3ท. า ให+ เคร�3 อง  Server 
สามารถท%3จะตรวจสอบส�ทธ�rการใช+งาน Internet คล+ายๆ ก�บศ,นย ให+บร�การ Internet ต�างๆ ท%3จะม% Radius Server ไว+
เพ�3อตรวจสอบส�ทธ�rการใช+งาน ซ43งเราสามารถท%3จะสร+าง User Account ข45นมาเองได+ และสามารถท%3จะจ.าก�ดจ.านวน
ช�3วโมงการใช+งานของ Users ข�5นตอนการต�ดต�5ง Radius Server และ Database ม%ด�งต�อไปน%5

1. ท.าการ Install radius server ด+วยค.าส�3งต�อไปน%5  ถ+าม%ค.าถามให+ตอบ Y

2. ท.าการ start freeradius โดยใช+ค.าส�3งด�งต�อไปน%5

ร,ปท%3 37 แสดงการ start freeradius

3. ท.าการสร+าง Database ช�3อว�า radius เพ�3อใช+ในการเก!บบ�ญช%รายผ,+ใช+งาน ด+วยค.าส�3งต�อไปน%5  หร�อจะใช+ 
phpmyadmin เปBนเคร�3องม�อในการช�วยสร+างก!ได+

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   35

 

 

 apt-get install freeradius freeradius-mysql

/etc/init.d/freeradius start

mysql –u root –p    (เพ��อใช�งาน mysql) จากน��นใส�รห�สท��เราก�าหนดไว�ในข��นตอนการ
ลง mysql ต�อจากน��นท�าการสร�าง Database ด�วยค�าส��งด�งต�อไปน��
CREATE DATABASE radius;
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ร,ปท%3 38 แสดงการสร+าง Database radius 

เม�3อท.าการสร+างฐานข+อม,ลเร%ยบร+อยแล+วให+ใช+ค.าส�3ง quit เพ�3อออกจากการใช+งาน mysql 
4. จากน�5นท.าการสร+างตารางให+ก�บฐานข+อม,ล Radius โดยใช+เทมเพลตของโปรแกรม FreeRadius

5. ท.าการสร+าง user ท%3ม%ส�ทธ�rใน Database radius  โดยใช+ค.าส�3งต�อไปน%5 ในท%3น%5ก.าหนด user เท�าก�บ radius 
และ password เท�าก�บ mysqlsecret

6. ก.าหนดค�าไฟล คอนฟ�กของ FreeRadius ให+เช�3อมต�อก�บฐานข+อม,ล โดยใช+ค.าส�3งด�งต�อไปน%5  

แล+วท.าการก.าหนด ช�3อ login และ password   ตามภาพ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   36

 

 

mysql –u root –p    (เพ��อใช�งาน mysql) จากน��นใส�รห�สท��เราก�าหนดไว�ในข��นตอนการ
ลง  mysql จากน��นพ$มพ&ค�าส��งด�งต�อไปน��
mysql>GRANT ALL PRIVILEGES ON radius.* TO ‘radius’@’localhost’ 
IDENTIFIED BY ‘mysqlsecret’;  (กด Enter)
mysql>FLUSH PRIVILEGES;
mysql>quit;

vi /etc/freeradius/sql.conf

zcat /usr/share/doc/freeradius/examples/mysql.sql.gz | mysql -u root -p radius 
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ร,ปท%3 39 แสดงการก.าหนด username และ password ในการเข+าใช+ฐานข+อม,ล

7. ท.าการก.าหนด password ให+ก�บเคร�3อง Client ท%3จะเข+าใช+งาน FreeRadius โดยใช+ค.าส�3งด�งต�อไปน%5

จากน�5นท.าการก.าหนดให+ Client 127.0.0.1  ม%ค�า secret=radiussecret 
client 127.0.0.1{

secret = radiussecert
}

8.  ท.าการ Test default file setup โดยท.าการแก+ไขไฟล  users โดยใช+ค.าส�3ง

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   37

 

 

vi /etc/freeradius/clients.conf

vi /etc/freeradius/users
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จากน�5นค+นหา “John Doe” เม�3อพบแล+วให+เอาคอมเมนท หน+าช�3อออกจากน�5นแก+ไขข+อความให+เหม�อนภาพ
ด+านล�าง เม�3อท.าการแก+ไขเสร!จให+ท.าการ stop service

ร,ปท%3 40 แสดงการก.าหนดค�าให+ก�บ user “John Doe”
หมายเหต& กรณ%ต�ดต�5งซอฟต แวร  freeradius > 2.0.4 ให+เปล%3ยนค�าของไฟล  users ข�5นการทดสอบและด%บ�กให+

ใช+ด�งน%5 freeradius -XXX

9. จากน�5นเป�ดท.าการ stop freeradius 

10. จากน�5นให+เป�ด โปรแกรม putty เพ�3มข45นมาอ%ก 1 ต�ว เพ�3อท%3ท.าหน+าท%3เสม�อนเปBนเคร�3อง Client  โดยเป�ด
โปรแกรม putty ในข+อ 9 ท�5งไว+ เสม�อนเปBนเคร�3อง Server จากน�5นใช+ putty ท%3เป�ดข45นมาใหม�ท.าการ Test  โดยใช+ค.าส�3ง
ด�งต�อไปน%5

ถ+าท�กอย�างเร%ยบร+อย ในเคร�3อง Client จะปรากฏข+อความตามภาพ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   38

 

 

 /etc/init.d/freeradius stop   (Enter)  และตามด�วยค�าส��งเพ��อท�าการด�บ�ก
 freeradius -XXX -A

radtest “John Doe” hello 127.0.0.1 0 radiussecert

DEFAULT Service-Type == Framed-User
        Service-Type = Framed-User,
        Fall-Through = Yes
"john woo"     Cleartext-Password := "testing"
        Service-Type = Framed-User,
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ร,ปท%3 41 แสดงการตรวจสอบการท.างานของ FreeRadius

Change authorization to sql
เปBนการเปล%3ยนกระบวนการตรวจสอบค�ณสมบ�ต�ของผ,+ใช+งาน(Authorization) ของ Client radius จากเด�ม

เปBนไฟล ให+เปล%3ยนไปเปBน SQLServer แทน โดยม%ข�5นตอนด�งต�อไปน%5ค�อ

1.  ท.าการเปล%3ยน authorization จาก file ไปเปBน sql โดยใช+ค.าส�3งด�งต�อไปน%5

จากน�5นให+หาบล!อก authorize{ ..} ซ43งเม�3อ radius server ได+ร�บการต�ดต�อจากผ,+ใช+ (radius client) ว�ธ%การ
ตรวจสอบค�ณสมบ�ต�ของผ,+ใช+จะอย,�ในส�วนของ authorize{…}  และท.าการเอาคอมเม+นหน+า sql  ออก และท.าการ
คอมเม+นท หน+า files แทน  ซ43งเปBนการก.าหนดว�ธ%ตรวจสอบค�ณสมบ�ต�ของผ,+ใช+จากเด�มเปBน files เปล%3ยนไปเปBน sql 
ตามภาพ 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   39

 

 

vi /etc/freeradius/radiusd.conf
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ร,ปท%3 42 การเปล%3ยน authorization จาก file ไปเปBน sql

SQL Logging
SQL logging ท.าหน+าท%3ในการเก!บค�าการใช+งานต�าง ๆ ของ Client radius ด�งน�5นต+องท.าการคอนฟ�กค�าต�าง ๆ 

ให+ท.างานสอดคล+องก�บ FreeRadius Server โดยม%ข�5นตอนด�งต�อไปน%5
1. เปBนการก.าหนดการเก!บค�าการใช+งานของผ,+ใช+งานในระบบ  โดยใช+ค.าส�3งด�งต�อไปน%5 เพ�3อท.าการแก+ไข

ไฟล  sql.conf  

จากน�5นตรวจสอบว�า readclient=yes หร�อย�ง ถ+าย�งให+ท.าก.าหนดให+ readclient=yes เพ�3อท%3จะท.าให+ radius 
client อ�านค�าจาก database

2. ต�อจากน�5นท.าการคอนฟ�กไฟล  radiusd.conf  โดยใช+ค.าส�3งด�งต�อไปน%5

ต�อจากน�5น ยกเล�กการ Comment #sql ออก เพ�3อเร%ยกใช+ข+อม,ลจาก database ในการตรวจสอบ UserName 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   40

 

 

vi /etc/freeradius/sql.conf

vi /etc/freeradius/radiusd.conf
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password ในการท.า accounting

accounting {
…
sql
…
}
  ต�อจากน�5นยกเล�กการ Comment #sql ออก เพ�3อเร%ยกใช+ข+อม,ลจาก database ในการตรวจสอบ UserName 
password ในการท.า session

session {
…
sql
…
} 

หมายเหต& ถ+าเปBน freeradius-2.0.4 ของ Debian lenny ให+แก+ไฟล  /etc/freeradius/radiusd.conf  และไฟล  
/etc/freeradius/site-avaliable/default 
modules { 

....
$INCLUDE sql.conf
.... 

}

authorize {
...

# files
sql
...

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   41
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}
accounting {

...
sql
...

}
session {

...
sql

}

3.  ท.าการเพ�3ม user เพ�3อทดสอบการท.างาน โดยพ�มพ ค.าส�3งด�งต�อไปน%5 ให+อย,�ในบรรท�ดเด%ยวก�น เพ�3อท.าการ
เพ�3ม user  mysqltest และม%รห�สผ�านเปBน testsecret ในตาราง radcheck

4.  ท.าการ start radius โดยใช+ค.าส�3งด�งต�อไปน%5

จากน�5นท.าการทดสอบโดยพ�มพ ค.าส�3งด�งต�อไปน%5

ถ+าท�กอย�างเร%ยบร+อยจะแสดงข+อความการ Access ส.าเร!จ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   42

 

 

echo “INSERT INTO radcheck (UserName,Attribute,op,Value) VALUES 
(‘mysqltest’,’User-Password’,'==',’testsecret’);” | mysql –u radius –p radius

/etc/init.d/freeradius start

radtest mysqltest testsecret 127.0.0.1 0 radiussecret
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ร,ปท%3 43 แสดงการทดสอบใช+งาน User จากฐานข+อม,ล
Create login page

การสร+างหน+าจอส.าหร�บใช+ในการ login เข+าใช+งานในระบบเคร�อข�ายอ�นเทอร เน!ต 
1.  ท.าการสร+างไดเรกเทอร%3 /var/www/cgi-bin 

2.  ท.าการสร+างไฟล  hotspotlogin.cgi ไปวางในไดเรกเทอร%3ท�3ได+ท.าการสร+างไว+ในข+อท%3 1.

3. ต�อจากน�5นท.าการ chmod  ให+ไฟล  hotspotlogin.cgi สามารถ execute ได+

4.  ต�อไปท.าการแก+ไขไฟล  hotspotlogin.cgi

จากน�5นท.าการเอาคอมเม+นท หน+า $uamsecret และ $userpassword ออก และท.าการแก+ไข password ของ $
uamsecret ให+ม%ค�าเท�าก�บ uamsecret

เม�3อแก+ไขเสร!จแล+วให+ท.าการ start chillispot  ด+วยค.าส�3ง

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   43

 

 

mkdir –p /var/www/cgi-bin

chmod a+x /var/www/hotspot/cgi-bin/hotspotlogin.cgi

vi /var/www/cgi-bin/hotspotlogin.cgi

$uamsecret=”uamsecret”;
$userpassword=1:

zcat –c  /usr/share/doc/chillispot/hotspotlogin.cgi.gz | tee  /var/www/cgi-
bin/hotspotlogin.cgi
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5.  ต�อจากน�5นท.าการสร+างไฟล  welcome.html 

ท.าการเพ�3มข+อม,ลเหล�าน%5ลงไปในไฟล  welcome.html

<html>
<head><title> Welcome to Our Hotspot, Wireless Network </title>
</head>
<body>
<center>
<H1><font color="red">TESTING ONLY</font></H1>
<img src="chillispot.png">
<H3><font color="blue">Welcome to Our Hotspot, Wireless Network.</font></H3>
<p>You are connected to an authentication and restricted network access point. 
<H3><a href="http://192.168.182.1:3990/prelogin">Click here to login</a></H3>
<p>
<p>Enjoy.
</center>
</body>
</html>

ร,ปท%3 44 แสดงต�วอย�างไฟล  welcome.html
ถ+าต+องการร,ป chillispot.png ให+ท.าการดาวน โหลดโดยใช+ค.าส�3ง

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   44

 

 

vi /var/www/welcome.html

/etc/init.d/chillispot start

wget  
http://mamboeasy.psu.ac.th/~wiboon.w/images/stories/chillispot/chillispot.png

cp chillispot.png /var/www



              Buy Thai First                                                                                                                                                          

Setup SSL
ก�อนท.าการต�ดต�5ง SSL ต+องแน�ใจว�าได+ท.าการต�ดต�5ง LAMP เปBนท%3เร%ยบร+อยแล+ว ถ+าไม�แน�ใจก!ให+ใช+ค.าส�3งใน

การตรวจสอบ น�3นก!ค�อค.าส�3ง tasksel แล+วตรวจสอบว�าค�ณย�งไม�ได+ต�ดต�5งโปรแกรมต�วใด ก!ให+ท.าการต�ดต�5งให+
เร%ยบร+อย  การต�ดต�5ง SSL ม%ข�5นตอนด�งต�อไปน%5

1. ท.าการต�ดต�5ง SSL โดยใช+ค.าส�3งด�งต�อไปน%5 ถ+าม%ค.าถามตอบ Y แล+วกด Enter

ถ+าม%ค.าถามให+ตอบ y แล+วกด Enter

ร,ปท%3 45 แสดงการต�ดต�5ง SSL

2. เม�3อท.าการต�ดต�5งเสร!จ ในข�5นตอนต�อไปให+สร+างไดเรกเทอร%3 ssl ข45นมาเพ�3อเก!บ Certificate ท%3ถ,กสร+างข45น 
โดยใช+ค.าส�3งด�งต�อไปน%5

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   45

 

 

  apt-get install ssl-cert

  mkdir /etc/apache2/ssl
จากน��นใช�ค�าส��ง ls เพ��อด*ว�าม� ไดเรกเทอร�� ssl หร�อย�ง
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ร,ปท%3 46 แสดงการสร+างไดเรกเทอร%3 ssl 

3. ท.าการสร+าง self-signed certificates  ด+วยค.าส�3งด�งต�อไปน%5

ค�ณจะถ,กถามด+วยค.าถามด�งต�อไปน%5 
Country Name

ปpอน TH 
State or Province Name

สามารถท%3จะเว+นว�างได+
Locality Name

สามารถท%3จะเว+นว�างได+
Organization Name

ช�3อบร�ษ�ท
Host

ปpอน ip address หร�อ domain address ของค�ณก!ได+
Email

ปpอน Email 

4. ท.าการ install module ssl ด+วยค.าส�3งด�งต�อไปน%5 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   46

 

 

  make-ssl-cert /usr/share/ssl-cert/ssleay.cnf  /etc/apache2/ssl/apache.pem

a2enmod ssl
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แล+วท.าการ reload apache ด+วยค.าส�3งด�งต�อไปน%5  

5.  ต�อไปท.าการสร+าง Virtual Host ช�3อ hotspot ข45นมาด+วยค.าส�3งด�งต�อไปน%5

จากน�5นให+ท.าการพ�มพ ข+อความต�อไปน%5ลงไป

NameVirtualHost 192.168.182.1:443
<VirtualHost 192.168.182.1:443>
        ServerAdmin webmaster@domain.org
        DocumentRoot "/var/www"
        ServerName "192.168.182.1"
        <Directory "/var/www/">
                Options Indexes FollowSymLinks MultiViews
                AllowOverride None
                Order allow,deny
                allow from all
        </Directory> 
        ScriptAlias /cgi-bin/ /var/www/cgi-bin/
        <Directory "/var/www/cgi-bin/">
                AllowOverride None
                Options ExecCGI -MultiViews +SymLinksIfOwnerMatch
                Order allow,deny
                Allow from all
        </Directory>
        ErrorLog /var/log/apache2/hotspot-error.log
        LogLevel warn

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   47

 

 

/etc/init.d/apache2 force-reload

vi /etc/apache2/sites-available/hotspot
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        CustomLog /var/log/apache2/hotspot-access.log combined
        ServerSignature On 
        SSLEngine on 
        SSLCertificateFile /etc/apache2/ssl/apache.pem
</VirtualHost>

ร,ปท%3 47 แสดงต�วอย�างคอนฟ�กไฟล ของ hotspot
6. ต�อจากน�5นท.าการ Enable SSL virtualhost ด+วยค.าส�3งด�งต�อไปน%5

ต�อจากน�5นท.าการ reload apache ด+วยค.าส�3งด�งต�อไปน%5

7. การ Listen Port โดยค�า default ของ https จะท.างานท%3พอร ต 443  แก+ไขคอนฟ�กได+ท%3ไฟล  ports.conf 
ด+วยค.าส�3งด�งต�อไปน%5

ท.าการแก+ไข ให+เหม�อนภาพด+านล�าง

ร,ปท%3 48 แสดงการ Listen ports 443
8. เปล%3ยนแปลงค�าให+ม%การ Listen พอร ตท%3เปBน default http port(80) ด+วยค.าส�3งด�งต�อไปน%5

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   48

 

 

a2ensite hotspot

/etc/init.d/apache2 reload

vi /etc/apache2/ports.conf
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โดยส�วนบนของไฟล จะเปBนด�งน%5 :
NameVirtualHost *
<VirtualHost *>
…
…
</VirtualHost>

ท.าการเปล%3ยนแปลงค�าให+ม%การ Listen พอร ตท%3เปBน default http port(80) โดยการเพ�3ม :80 ต�อท+าย *

NameVirtualHost *:80
<VirtualHost *:80>
…
…
</VirtualHost>

9. ท.าการก.าหนด Server Root โดยการคอนฟ�กท%3ไฟล  apache2.conf

ท.าการก.าหนดค�าให+ก�บ ServerName (ในกรณ%ท%3ย�งไม�ได+ท.าการก.าหนด)

10. ท.าการแก+ไข host file ด+วยค.าส�3งด�งต�อไปน%5

แก+ไขช�3อ host ได+ตามความต+องการ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   49

 

 

vi /etc/apache2/sites-available/default

vi  /etc/apache2/apache2.conf

ServerName 192.168.182.1

vi /etc/hosts
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ร,ปท%3 49 แสดงการแก+ไขช�3อ host

11. ท.าการ restart apache ด+วยค.าส�3ง

12.  ทดสอบโดยใช+ browser เป�ด https://192.168.182.1   ถ+าสามารถด, Certificate ท%3เราได+สร+างไว+ได+
ถ�อว�าเปBนอ�นส.าเร!จ  ตามร,ปข+างล�างน%5

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   50

 

 

 /etc/init.d/apache2 restart
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ร,ปท%3 50 แสดง Certificate

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   51
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Add User 

ว�ธ%การเพ�3มรายช�3อผ,+ใช+ในงานในระบบ น�5น สามารถท.าได+หลายว�ธ% แต�ในท%3น%5จะเสนอว�ธ%ใช+ phpmyadmin 
และการ import text file ในการสร+างรายช�3อผ,+ใช+งาน 

1. ใช+ Browser เร%ยกใช+งาน  PhpMyAdmin  จากน�5นท.าการ login เข+าใช+งานจากน�5นเล�อกใช+งาน ฐานข+อม,ล 
Radius

ร,ปท%3 51 แสดงการเร%ยกใช+งาน PhpMyAdmin

2. เม�3อท.าการเล�อกฐานข+อม,ลเปBนท%3เร%ยบร+อยแล+วจะปรากฏรายช�3อตารางต�าง ๆ ท%3อย,�ในฐานข+อม,ล Radius

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   52
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ร,ปท%3 52 แสดงรายช�3อตารางในฐานข+อม,ล radius 

  ซ43งในท%3น%5ตารางท%3เราจะใช+ม%อย,� 2 ตารางค�อ ตาราง radcheck ซ43งตารางน%5ม%ไว+เพ�3อก.าหนดเง�3อนไขตรวจสอบ
การเข+าใช+งานระบบเคร�อข�ายอ�นเทอร เน!ตของผ,+ใช+งานในแต�ละราย  ตารางน%5จะถ,กเร%ยกใช+งานก!ต�อเม�3อผ,+ใช+งาน
ท.าการ Login เข+าใช+งานระบบเคร�อข�ายอ�นเทอร เน!ต  ส�วนตารางท%3 2 ค�อ ตาราง radreply ตารางน%5ม%ไว+เพ�3อก.าหนด
เง�3อนของผ,+ใช+งานในแต�ละรายในการท%3ผ,+ใช+งานจะถ,กต�ดออกจากการใช+งานระบบเคร�อข�ายอ�นเทอร เน!ต

โครงสร+างของตาราง radcheck

ร,ปท%3 53 แสดงโครงสร+างตาราง radcheck

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   53

 

 



              Buy Thai First                                                                                                                                                          

โครงสร+างของตาราง radreply

ร,ปท%3 54 แสดงโครงสร+างตาราง radreply

เม�3อส�งเกตจะพบว�า 2 ตารางน%5ม%โครงสร+างตารางเหม�อนก�น แต�ท%3จะแตกต�างก�นน�5นอย,�ท%3ค�าท%3จะใส�ลงไป

3.  เพ�3มรายช�3อผ,+ใช+งานโดยเร�3มจากตาราง radcheck ก�อน ท.าการเล�อกตาราง radcheck 

ร,ปท%3 55 แสดงเพ�3มรายช�3อผ,+ใช+งานในตาราง radcheck

ต�อจากน�5นเล�อกเมน,แทรกเพ�3อท.าการเพ�3มรายช�3อผ,+ใช+งาน จากน�5นท.าการเพ�3มรายช�3อผ,+ใช+งานตามตารางท%3 1 

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   54
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ตารางท2� 1 radcheck ต�วอย$างการสร6างฐานข6อม!ลส=าหร�บก=าหนดบ�ญช2รายช��อผ!6ใช6ภายในองค#กร

Radcheck Table
UserName  Attribute  op  Value

Somsak Jaidee  User-Password  ==  dHIIC2c

Somchai Rakkarndee  User-Password  ==  e45DiZ83

ทดสอบช�3อและรห�สผ�านท%3สร+างไว+ด�งน%5

ร,ปท%3 56 แสดงผลการทดสอบเพ�3มรายช�3อผ,+ใช+งาน

ต�วอย$างข6อม!ลในตาราง Radreply 

ร,ปท%3 57 แสดงข+อม,ลในตาราง Radreply

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   55

 

 

radtest “Somsak jaidee” dHIIC2c localhost 0 radiussecret
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จากตารางต�วอย�าง Radreply เปBนการก.าหนดค�าให+ก�บตาราง Radreply เพ�3อให+Somchai Rakkarndee 
สามารถใช+งานได+คร�5งละ 10800 ว�นาท% (3 ช�3วโมง) และหากไม�ใช+งานอ�นเทอร เน!ต 1200 ว�นาท% (20 นาท%) จะท.าการ
ต�ดออกจากระบบโดยอ�ตโนม�ต�
ในท.านองเด%ยวก�นหากเราต+องการก.าหนดให+การใช+งานเปBนแบบใช+งานเพ%ยงคร�5งเด%ยว 3 ช�3วโมงก!ให+เปล%3ยนค�า 
Attribute จากตาราง radreply จาก Session-Timeout เปBน Max-All-Session แทน

ว�ธ2การสร6างรายช��อผ!6ใช6งานด6วยการ  import text file
1. สร+าง Text file เพ�3อสร+างรายช�3อผ,+ใช+งานในตาราง radcheck และตาราง radreply  เม�3อสร+างข+อม,ลรายช�3อผ,+

ใช+งานท%3เราต+องการใน Text file เปBนท%3เร%ยบร+อยแล+วให+ท.าการบ�นท4กข+อม,ลเปBนช�3อ radcheck.sql หร�อจะบ�นท4กเปBน
ช�3อใหม�ก!ได+แต�นามสก�ลต+องเปBน *.sql

ต�วอย�างการเพ�3มรายช�3อผ,+ใช+งานในตาราง radcheck
INSERT INTO radcheck VALUES ('', 'Somsak Jaidee', 'User-Password', '==', 'dHIIC2c'),

    ('', 'Somchai Rakkarndee', 'User-Password', '==', 'e45DiZ83');

ต�วอย�างการเพ�3มรายช�3อผ,+ใช+งานในตาราง radreply
INSERT INTO radreply VALUES ('', 'Somsak Jaidee', 'Session-Timeout', ':=', 10800),

   ('', 'Somsak Jaidee', 'Idle-Timeout', ':=', 1200);

2. เม�3อสร+าง Text file แล+ว ให+เป�ด PhpMyAdmin เล�อกเมน, import เพ�3อท.าการ import text file  จากน�5นกด
ป�¡ม Browse เพ�3อเล�อก text file ท%3เราได+สร+างไว+จากน�5นกดป�¡ม Go เพ�3อท.าการ import text file

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   56
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ร,ปท%3 58 แสดงการ import text file
3. จากน�5นท.าการตรวจสอบการเพ�3มรายช�3อผ,+ใช+งานด+วยโปรแกรม PhpMyAdmin โดยเล�อกตาราง radcheck 

แล+วเล�อกเมน, Browse จะแสดงรายช�3อผ,+ใช+งานท%3เราได+ท.าการเพ�3มไว+ด+วย text file

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   57
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ร,ปท%3 59 แสดงรายช�3อผ,+ใช+งานจาก text file
หล�งจากท.าการเพ�3มรายช�3อผ,+ใช+งานเสร!จแล+วให+ท.าการทดสอบโดยใช+ browser เปpด https://192.168.182.1/welcome.html  จะ

ปรากฏภาพของ Chillispot และม%ล�งค ให+ท.าการ login 
 

ร,ปท%3 60 แสดงหน+าจอ welcome.html

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   58

 

 

https://192.168.180.1/welcome.html
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ร,ปท%3 61 แสดงหน+าจอส.าหร�บท.าการ Login เข+าใช+งานในระบบ

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   59
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Logging

กลไกส.าค�ญอ%กส�วนหน43ง ตามพรบ.ว�าด+วยการการกระท.าผ�ดเก%3ยวก�บคอมพ�วเตอร  พ.ศ. ๒๕๕๐ ก!ค�อการจ�ด
เก!บข+อม,ลการจราจรคอมพ�วเตอร น�3นเอง ส�3งท%3เคร�3องแม�ข�าย Authentication สามารถท.าได+ก!ค�อการเล�อกเฉพาะส�วน
ส.าค�ญของกฏหมายแล+วท.าการส�งต�อไปย�งอ�ปกรณ  centralized log เหต�ผลท%3เราต+องม%การค�ดเล�อกเฉพาะส�วนท%3
จ.าเปBนก!ค�อ เพ�3อไม�ให+ปร�มาณแพ!คเกจของข+อม,ลการจราจรท.าให+การใช+งานระบบเคร�อข�ายคอมพ�วเตอร ช+าลง หร�อ
เปล�องแบนว�ดช ของระบบน�3นเอง

ส.าหร�บเซอร ว�สท%3ส.าค�ญท%3จะต+องส�งต�อข+อม,ลการจราจรคอมพ�วเตอร  ได+แก� squid และ radius ขณะเด%ยวก�น
เราก!จะใช+หล�กการของ IPTABLES เพ�3อท.าการค�ดเล�อกข+อม,ลเบ�5องต+นส.าหร�บการใช+งานผ�านพอร ตต�าง ๆ ท%3เปBน
เซอร ว�สพ�5นฐานเพ�3อจ�ดเก!บข+อม,ลการจราจรคอมพ�วเตอร  เช�น http, https, ftp , smtp, imap, pop3, IM เปBนต+น โดย
การใช+ว�ธ%น%5เปBนว�ธ%ท%3ปลอดภ�ยส.าหร�บท�ก ๆ องค กร 

ข+อส�งเกต อ�ปกรณ บางช�5นในท+องตลาด ต�ดต�5งซอฟต แวร พ�เศษ เช�น dsniff เปBนต+นท.าการ mirror port ของ
อ�ปกรณ สว�ตช แล+วท.าการจ�ดเก!บข+อม,ลการจราจรคอมพ�วเตอร  การใช+ซอฟต แวร ประเภทน%5สามารถด�กจ�บแพ!คเกจซ43ง
ม%เน�5อหาของข+อความได+เช�น รห�สบ�ตรเครด�ต รห�สจดหมายอ�เล!กทรอน�กส  เปBนต+น น�บว�าเปBนอ�ปกรณ ท%3ไม�ควรอย�าง
ย�3งท%3จะใช+เก!บข+อม,ลการจราจรคอมพ�วเตอร 

เน�3อหาต$อไปน23จะเปUนข�3นตอนอธ�บายเน�3อหาต$าง ๆ ต$อไปน23
การต�ดต�5ง Time server และการขอเท%ยบเวลาโดยใช+ Linux (ท%3มา เอกสารการอบรมการเก!บข+อม,ลจราจร ตาม พรบ. 
ว�าด+วยการกระท.าผ�ดด+วยคอมพ�วเตอร  พ.ศ. 2550 ของอ.บ�ญล�อ อย,�คง)
ข�5นตอนการต�ดต�5ง Transparent Proxy Squid
การต�ดต�5ง logging server เพ�3อท.าการส�งข+อม,ลการจราจรคอมพ�วเตอร ไปย�งเคร�3องแม�ข�าย centralized log

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
สมาคมอ�ตสาหกรรมซอฟต แวร ไทย  (ATSI)   60
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Install Time Server 

  โปรแกรมท%3ใช+ส.าหร�บการเท%ยบเวลาและการต�5งเคร�3องแม�ข�ายฐานเวลาท%3น�ยมใช+ก�นค�อ ntp โดยข�5นตอนการ
ต�5งฐานเวลาท%3ส.าค�ญ 
(  ท%3มา เอกสารการอบรมการเก!บข+อม,ลจราจร ตาม พรบ  .   ว�าด+วยการกระท.าผ�ดด+วยคอมพ�วเตอร  พ  .  ศ  . 2550      ของอ  .  บ�ญ  
ล�อ อย,�คง  )  

1. ข�3นตอนการต�ดต�3ง NTP Server  (Network Time Protocol) ก�อนอ�3นต+องด,หล�กเกณฑ ในข+อ ๙ ตรงข+อความ
ท%3ว�า ต+องต�5งนาฬ�กา ของอ�ปกรณ บร�การท�กชน�ดให+ตรงก�บเวลาอ+าง อ�งสากล (Stratum 0) แนะน.าให+ใช+ว�ธ%
การต�ดต�5ง NTP Server ไว+ในระบบหน43งเคร�3องน�าจะเอาไว+ท%3เคร�3อง Log Server เพ�3อจ�ายส�ญญาณนาฬ�กาให+
ก�บเคร�3อง Server และเคร�3อง Workstation ท�5งหมดในระบบเปBนล.าด�บท%3 1 ส�วนล.าด�บท%3 2 และ 3 ให+อ+างอ�ง
ไปย�งฐานเวลาภายนอก เพราะถ+าให+ Server แต�ละต�วไปร+องขอ sync ส�ญญาณนาฬ�กาจากภายนอกเวลาอาจ
ม%ป�ญหาได+เพราะระบบ Network ในบ+านเราการให+บร�การย�งม%ป�ญหาต�ดข�ดเปBนประจ.าท%3แน� ๆ ค�อแทบจะ
ว�3งออกไปท�องใน Internet ก�นไม�ได+เลยอาจเปBนป�ญหาในการอ+างอ�งเวลาให+ก�บ Server และ Workstation 
แต�ละต�วได+ ส.าหร�บโปรแกรม ntp สามารถก.าหนดค�า Configure ให+เปBนได+ท�5ง Server และ Client ต�วอย�าง
ต�อไปน%5จะต�ดต�5ง Server เพ%ยงเคร�3องเด%ยว นอกน�5นท�5ง Server และ Workstation ในระบบจะท.า configure ให+
เปBน Client เพ�3อร+องขอเท%ยบฐานเวลาจาก Server ด�งภาพ

ร,ปท%3 62 แสดงการอ+างอ�งฐานเวลาและ Log Server
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ข�3นท2�   1   ให+ต�ดต�5งโปรแกรม ntp บน Server (ในภาพเปBนเคร�3อง Log Server) ด�งน%5

คงไม�ต+องอธ�บายรายละเอ%ยดมากเก�นไปเพราะผ,+ด,แลระบบท%3จะท.าข�5นน%5ได+คงไม�ต+องบอกว�ธ%การ mount cd 
หร�อการต�ดต�5งผ�าน Internet และก�อนท%3จะท.าการแก+ไข Configuration ให+ท.าการตรวจสอบว�นเวลาท%3 server ท%3อ+างอ�ง
ในประเทศไทยตามตาราง NTP Server ท%3แนะน.าตามตาราง

 ตารางท2� 2 แสดงการอ�งเวลามาตรฐานของประเทศไทย

NTP
Server Address

หน$วยงาน Clock Strata อ&ปกรณ#อ6างอ�ง

203.185.69.60 สถาบ�นมาตร
ว�ทยาแห�งชาต� 

Stratum-1 นาฬ�กาซ%เซ%ยม Stratum-0
เท%ยบด+วยค�า TAI โดย BIPM 
(precision ~50 nSec) 

time.navy.mi.th กรมอ�ทกศาสตร  
กองท�พเร�อ 

Stratum-1 นาฬ�กาซ%เซ%ยม Stratum-0 
ท.า MOU ก�บสถาบ�นมาตรฯ 
เพ�3อส�งค�าเท%ยบก�บ BIPM 

time.nist.gov National Institute 
of Standards and 
TechnoLogy, US 

Stratum-1 นาฬ�กาซ%เซ%ยม Stratum-0
เท%ยบด+วยค�า TAI โดย BIPM

ข�3นท2�   2   หล�งจากท.าการตรวจสอบเร%ยบร+อยแล+ว ให+ไปแก+ไขค�า configure ให+ม%ค�าด�งน%5
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apt-get install ntp

cp /etc/ntp.conf /etc/ntp.conf.bak

vi /etc/ntp.conf
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restrict default kod nomodify notrap noquery nopeer
restrict 127.0.0.1
# อน�ญาตให+ internal network เข+าใช+
restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
server 203.185.69.60 dynamic
server time.navy.mi.th dynamic
server time.nist.gov dynamic
server 127.127.1.0 # local clock
fudge 127.127.1.0 stratum 10
driftfile /var/lib/ntp/drift
broadcastdelay 0.008
keys /etc/ntp/keys
เม�3อตรวจสอบแก+ไขค�าให+ม%ตามน%5แล+วบ�นท4ก
:wq

ข�3นท2�   3   ตรวจสอบ Remote Server ท%3ต+องการใช+อ+างอ�งฐานเวลา ใช+ค.าส�3งด�งน%5

28 Jan 14:28:20 ntpdate[2693]: step time server 192.43.244.18 offset -0.092687 sec
ต�วอย�าง NTP Server ของ Nectec

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
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apt-get install ntpdate

ntpdate -b 203.185.69.60

ntpdate -b time.navy.mi.th

ntpdate -b time.nist.gov

ntpdate -b clock.nectec.or.th
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ท%3ต+องให+ท.าการทดสอบค�าเวลาระหว�างเคร�3องของเราก�บ Server ภายนอกเพ�3อให+เล�อกหา Server ท%3เวลา
อ+างอ�งใกล+เค%ยงก�นมากท%3ส�ด (ด,ผลค�า offset ต+องม%ค�าน+อยท%3ส�ดถ+าเปBนไปได+ควรเล�อก Server ในประเทศไทย เล�อก
มาจ�ดอ�นด�บท%3 1, 2, 3 ใน configuration) และต+องไม�พบป�ญหา  no server suitable for synchronization found เพราะ
ถ+าไม�ม% host ท%3อ+างถ4งก!จะไม�สามารถใช+เปBนมาตรฐานเวลาได+ 

ข�3นท2�   4   ก�อนส�3ง restart service ให+ตรวจสอบ server อ+างอ�งอ%กคร�5ง

ส�3ง restart service

ข�3นท2�   5   ตรวจสอบการท.างานจาก Log file

Jan 28 15:47:49 ns1 ntpd[3838]: ntpd 4.2.4p2@1.1495-o Thu Jun 21 12:57:41 UTC 2007 (1)
Jan 28 15:47:49 ns1 ntpd[3839]: precision = 2.000 usec
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #2 lo, ::1#123 Enabled
Jan 28 15:47:49 ns1 ntpd[3839]: Listening on interface #5 eth0, 192.168.1.10#123 Enabled
Jan 28 15:47:49 ns1 ntpd[3839]: kernel time sync status 0040
Jan 28 15:47:50 ns1 ntpd[3839]: frequency initialized 80.586 PPM from /var/lib/ntp/drift

ข�3นท2�   6   หล�งจาก Server ท.างานปกต�ไม�ม%การแจ+ง Error ใด ๆ สามารถตรวจสอบตารางการท.างานของ 
Server ได+ด+วยค.าส�3ง
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ntpdate -b clock2.nectec.or.th

ntpdate -b clock.thaicert.nectec.or.th

ntpdate -b 203.185.69.60

/etc/init.d/ntpd restart

grep ntpd /var/log/syslog จะได�ค�าคล�าย ๆ ก�บต�วอย�างข�างล�าง
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 remote           refid        st t when poll reach   delay   offset     jitter
========================================================
203.185.69.60   .PPS.             1 u   49   64    3   49.263  577.356  40.539
122.154.11.67   .GPS.            1 u   50   64    3   50.387  568.011   4.886
192.43.244.18   .ACTS.         1 u  111   64    2  607.213  463.669  0.002
127.127.1.0       .LOCL.         10 l   48   64    3    0.000   0.000     0.002

สามารถใช+เคร�3อง Linux เคร�3องอ�3นในระบบทดสอบการท.างานของ Server ได+ด+วยค.าส�3ง

ข�3นท2�   7   ส.าหร�บเคร�3อง Server Linux ท%3 เหล�อท�5งหมดของระบบให+ท.าการแก+ไขค�า configuration ของ
โปรแกรม ntp ให+ร+องขอเวลาจาก NTP Server ด�งน%5

server 192.168.1.1 <- ip address ของ NTP Server
restrict default ignore
restrict 127.0.0.1
restrict 192.168.1.1 mask 255.255.255.255 nomodify notrap noquery
driftfile /var/lib/ntp/drift
:wq

  ใช+ค.าส�3งตรวจสอบการท.างานเหม�อนก�บการต�5ง NTP Server ตามต�วอย�างข+างบนท%3ผ�านมาแล+วเพ�3อให+แน�ใจ
ว�าม%การอ+างอ�งเวลาจาก NTP Server ของเราหร�อย�ง

ข�3นท2�   8   ต�อไปให+จ�ดการก�บเคร�3องล,กข�ายในองค กรหร�อหน�วยงาน ซ43งผ,+เข%ยนจะยกต�วอย�างเฉพาะล,กข�ายท%3
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ntpq -pn

ntpdate <ip address> ใส� ip address ของเคร��อง NTP Server

vi /etc/ntp.conf

/etc/init.d/ntpd restart
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เปBน Microsoft Windows เพราะเปBนผ,+ใช+ส�วนใหญ�ของประเทศ ถ+าเปBน OS ค�ายอ�3นต+องศ4กษาจากค,�ม�อของค�ายน�5น ๆ 
ข�5นตอนน%5ให+ไปแก+ไขค�า Internet time ของเคร�3องล,กข�ายโดยไปด�บเบ�5ลคล�กท%3 นาฬ�กาด+านล�างขวาของ Task bar จะ
ได+หน+าจอด�งน%5

ร,ปท%3 63 แสดงการแก+ไขค�า Internet time

จากภาพจะเห!นว�าท%3เคร�3องล,กข�ายจะม%ส�วนของการต�5งเวลาอ�ตโนม�ต� น�3นค�อม%การให+กรอกค�า Network Time 
Server (NTP) เพ�3อให+เคร�3องสามารถต�5งเวลาตรงก�บเวลาสากลได+อย�างถ,กต+อง แต�ค�าหล�ก (Default) ท%3 Microsoft 
Windows XP ก.าหนดให+มาเปBนการ Update เวลาท�ก ๆ 7 ว�น ท.าให+เวลาท%3ต�5งไว+อาจไม�ตรงหร�อคลาดเคล�3อนได+เม�3อ
เคร�3องล,กข�ายม%เวลาไม�ตรงก�บเวลามาตรฐานท.าให+การบ�นท4ก Log file การใช+งานคลาดเคล�3อนไม�เปBนไปตาม
กฎหมาย คงไม�สามารถไปบ�งค�บล,กข�ายว�าก�อนเล�นต+องคล�กท%3 Update Now คงไม�ม%ใครยอมท.าตามเปBนแน�ให+
จ�ดการก�บเคร�3องล,กข�ายท�กเคร�3องโดยการไปแก+ไข Registry (ค�ดเองว�าจะใช+ว�ธ%อะไรแก+ไขท�กเคร�3อง) ด�งน%5

ไปท%3เมน, Start -> Run -> regedit กด Enter เข+าไปแก+ท%3ต.าแหน�ง
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\w32time\TimeProviders\NtpClient]

จอภาพด+านขวาม�อจะม%ค.าว�า SpecialPollInterval เม�3อด�บเบ�ลคล�กจะปรากฏค�าเปBนเลขฐานส�บหก (Hex) 
"SpecialPollInterval"=dword:00093a80 ให+เล�อกเปBน decimal จะเปล%3ยนจาก 93a80 เปBน 604800 ค�าน%5ม%หน�วยเปBน
ว�นาท%ม%ค�าเท�าก�บ 7 ว�น ( 1 ว�น = 86400 ว�นาท%) ต+องการให+ม%การ Update ก%3ว�นาท% ก%3นาท% หร�อก%3ช�3วโมง ก!ให+แก+ไขเลข
น%5ได+เลยตามต+องการและท%3ส.าค�ญค�อให+พ�มพ ลงไปในช�อง Server ของเด�มเปBน time.windows.com เปล%3ยนเปBนเลข IP 
Address ของเคร�3อง NTP Server ท%3ต�5งข45นเองแล+วทดลองคล�ก Update Now ถ+าท.าส.าเร!จบรรท�ดต�อลงมาจะเปBน
รายงานว�าเวลาได+ Sync ก�บ Server เร%ยบร+อยแล+ว และต+องไม�ล�มเปBนส�3งส�ดท+ายค�อต+องต�5งให+ Windows Time 
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Service อย,�ท%3 Automatic เพ�3อให+ start service ท�กคร�5งท%3เคร�3อง Boot

ส.าหร�บการท.า NTP Server จะม%การใช+งานโปรโตคอล NTP หมายเลข Port = 123 ต+องไปด,เร�3อง Firewall 
อน�ญาตให+ล,กข�ายสามารถเข+าใช+ Port และ Protocol ให+ตรงก�นจ4งจะใช+งานได+
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Tip & Trick
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Install Transparent Proxy Squid
ความหมายของ Transparent Proxy ค�อท.าให+เคร�3องล,กข�ายท�กเคร�3องท%3ใช+งานอ�นเทอร เน!ตผ�านเกตเวย ของเรา

ไม�ต+องท.าการต�5งค�า Internet proxy ท%3ต�วเวบบราวเซอร ของเคร�3องล,กข�ายเอง จร�ง  แล+วซอฟต แวร  squid เองม%การให+
บร�การการท.า authentication ผ�านต�วเองอย,�เหม�อนก�น แต�ม%ข+อจ.าก�ดค�อท.าได+เฉพาะโปรโตคอล http เท�าน�5น อ%กท�5ง
ไม�สามารถท.างานร�วมก�นก�บ transparent proxy ได+ ท.าให+ไม�สะดวกเปBนอย�างมากในการก.าหนดค�าพร!อกซ%3
เซ�ร ฟเวอร ให+เวบบราวเซอร  ท�ก ๆ ต�ว โดยเน�5อหาในบทน%5ผ,+เข%ยนจะไม�ขอกล�าวละเอ%ยดมากน�กเพราะไม�ใช+จ�ด
ประสงค หล�กของการสร+างเคร�3องแม�ข�าย Authentication Gateway อย�างไรก!ตามรายละเอ%ยดเพ�3มเต�มสามารถศ4กษา
ได+จากเวบไซต ท�3ว ๆ ไปรวมถ4งเวบไซต ของผ,+ผล�ตซอฟต แวร น%5 http://www.squid-cache.org

โดยข�3นตอนการต�ดต�3งและการก=าหนดค$าสามารถท=าได6ง$าย ๆ ด�งน23

ท.าการต�ดต�5งซอฟต แวร  squid ก�อน

หล�งจากต�ดต�5งซอฟต แวร  squid แล+วให+ท.าการก.าหนดค�าไฟล  /etc/squid/squid.conf  ต+องท.าการคอมเม+นท 
ข+อความ #http_port 3128 และเพ�3มค�าเข+าไป 4 บรรท�ดโดยต+องค.าน4งถ4งต.าแหน�งของไฟล ด+วยด�งน%5

# Squid normally listens to port 3128
# http_port 3128

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
acl chillispot src 192.168.182.0/255.255.255.0
http_port 192.168.182.1:3128 transparent
http_access allow chillispot

บรรท�ดล$างส&ดเพ��มข6อความ
visible_hostname administrator-desktop

ส.าน�กงานส�งเสร�มอ�ตสาหกรรมซอฟต แวร แห�งชาต� (องค การมหาชน) (SIPA)  
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apt-get install squid

vi /etc/squid/squid.conf



              Buy Thai First                                                                                                                                                          

ค=าอธ�บาย
# http_port 3128เปBนการยกเล�กการท.างานของโปรแกรมแบบไม�ท.า transparent
visible_hostname ต+องก.าหนดช�3อเคร�3องให+ก�บระบบหากไม�ใส�จะท.าให+ไม�สามารถสตาร ตเซอร ว�สได+
acl chillispot src  เปBนการก.าหนดค�าเน!ตเว�ร คของเคร�3องข�ายคอมพ�วเตอร ท%3จะอน�ญาตให+ใช+งานผ�านโปรแกรม squid
http_port x.x.x.x.3128 transparent เปBนการก.าหนดให+พอร ต 3128 เปBน transparent proxy
http_access allow ก.าหนดค�า access control ให+เน!ตเว�ร ควง chillispot สามารถใช+งานผ�าน transparent proxy squid 
ได+

ส�3งให+โปรแกรม squid ท.างาน

ตรวจสอบเซอร ว�สของ squid ว�าท.างานหร�อไม�ด�งน%5

หร�อค.าส�3ง

 ส�ดท+ายเปBนการก.าหนดค�ากฎไฟร วอล โดยต+องท.าการต�5งค�าท�5งหมดด�งน%5
1. ให+ท.าการส�งต�อแพ!กเกจท%3เข+ามาทางพอร ต 80 ไปย�ง squid พอร ต 3128

2. ต+องอน�ญาตให+ใช+งาน INPUT ท%3เปBนแฟก syn

3. ต+องเพ�3ม rule ต�อไปน%5เพ�3อปpองก�นการเข+าใช+งานระบบโดยการแอบต�5งค�า proxy เอง
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/etc/init.d/squid start

ps -ef | grep “squid”

netstat -lnt

iptables -t nat -A PREROUTING -i tun0 -p tcp -m tcp –dport 80 -j REDIRECT –
to-ports 3128

iptables  -A INPUT -i tun0 -p tcp -m tcp –dport 3128 –syn -j ACCEPT

Iptables -t nat  -I PREROUTING -p tcp -m tcp –dport 3128  -j DROP



              Buy Thai First                                                                                                                                                          

หมายเหต& ในข+อท%3 3 หากเราต+องการปpองก�นการเข+าใช+งานโดยการต�5งค�าพร!อกซ%3เอง เช�น dansguardian ท%3พอร ต 
8080 หร�อ frox ท%3พอร ต 2121 ให+เพ�3มค.าส�3งข+างล�างด�งน%5
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Iptables -t nat -I PREROUTING -p tcp -m tcp –dport 2121  -j DROP

iptables -t nat -I PREROUTING -p tcp -m tcp –dport 8080  -j DROP
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Install logging server 
เร��มการต�ดต�3งโปรแกรม syslog-ng

เพ�3อท.าการส�งข+อม,ลการจราจรคอมพ�วเตอร ไปย�งเคร�3องแม�ข�าย centralized log ซอฟต แวร ท%3น�ยมใช+ก�นก!ค�อ 
syslog-ng ของบร�ษ�ท BalaBit IT Security http://www.balabit.com ซ43งม%ความสามารถส,งกว�าระบบ syslog ท�3วไป
เช�น สามารถร�บส�งข+อม,ลผ�านโปรโตคอล tcp , สามารถฟ�ลเตอร ข+อความท�5งก�อนส�งและก�อนการจ�ดเก!บ, สามารถจ�ด
เก!บข+อความลงในโปรแกรมฐานข+อม,ลเพ�3อให+สะดวกในการเร%ยกด, และแม+แต�สามารถท.าท�อระหว�างเคร�3องส�งและ
เคร�3องร�บได+ด+วยแต�จะม%เฉพาะในส�วนของ commercial 

 หล�งจากน�5นก.าหนดค�าเพ�3มให+ก�บไฟล  syslog-ng.conf  ด�งน%5 โดยให+พ�มพ ต�อจากไฟล คอนฟ�กเด�มของระบบ

destination remote {
        udp("192.168.20.104" port(514));
};
log {source(s_all); filter(f_messages); destination(remote); };
log {source(s_all); filter(f_kern); destination(remote); };

ค�าท%3ต+องการต�5งค�อค�าหมายเลขไอพ%แอดเดรสของเคร�3องแม�ข�าย centralized log ในระบบ
ส�3งให+โปรแกรม syslog-ng ท.างาน

ต�อไปเปBนการก.าหนดค�าให+ก�บ iptables ท.าการส�งข+อม,ลการจราจรคอมพ�วเตอร ไปย�งต�ว syslog-ng agent

#!/bin/bash
iptables -t nat -N logging
iptables -t nat -A PREROUTING -j logging
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vi rc.iptablescapture

/etc/init.d/syslog-ng start

apt-get install syslog-ng
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iptables -t nat -A POSTROUTING -j logging
iptables -A INPUT -j LOG --log-level info --log-prefix "INPUT "
iptables -A OUTPUT -j LOG --log-level info --log-prefix "OUTPUT "
iptables -A FORWARD -j LOG --log-level info --log-prefix "FORWARD "
# HTTP:
iptables -t nat -A logging -p tcp --dport 80 -j LOG --log-prefix "HTTP: " \
--log-level info
# HTTPS:
iptables -t nat -A logging -p tcp --dport 443 -j LOG --log-prefix "HTTPS: " \
--log-level info
# SMTP:
iptables -t nat -A logging -p tcp --dport 25 -j LOG --log-prefix "SMTP: " \
--log-level info
# FTP:
iptables -t nat -A logging -p tcp --dport 21 -j LOG --log-prefix "FTP: " \
--log-level info
# IMAP:
iptables -t nat -A logging -p tcp --dport 143 -j LOG --log-prefix "IMAP: " \
--log-level info
# POP3:
iptables -t nat -A logging -p tcp --dport 110 -j LOG --log-prefix "POP3: " \
--log-level info
# MSN:
iptables -t nat -A logging -p tcp --dport 1863 -j LOG --log-prefix "MSN: " \
--log-level info
# JABBER:
iptables -t nat -A logging -p tcp --dport 5222 -j LOG --log-prefix "JABBER: " \
--log-level info
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# JABBERS
iptables -t nat -A logging -p tcp --dport 5223 -j LOG --log-prefix "JABBERS: " \
--log-level info
# ICQ/AIM
iptables -t nat -A logging -p tcp --dport 5190 -j LOG --log-prefix "ICQ/AIM: " \
--log-level info
# Yahoo
iptables -t nat -A logging -p tcp --dport 5050 -j LOG --log-prefix "YAHOO: " \
--log-level info
# IRC
iptables -t nat -A logging -p tcp --dport 6667 -j LOG --log-prefix "IRC: " \
--log-level info
# Gadu-Gadu
iptables -t nat -A logging -p tcp --dport 8074 -j LOG --log-prefix "GADU-GADU: " \
--log-level info

ร,ปท%3 64 แสดงผลการร�นสคร�ป rc.iptablescapture 

ต�วอย�างต�อไปเปBนข�5นตอนท%3ใช+ส�งค�าข+อม,ลการจราจรคอมพ�วเตอร จากเซอร ว�สของ squid และ radius ไปย�ง 
syslog โดยอาศ�ยหล�กการเปล%3ยนข+อม,ลล!อกไฟล ให+เปBนสตร%มม�3งโดยใช+ค.าส�3ง tail ของย,น�กส ช�วยด�งน%5

 การส�งค�าจาก squid ไปย�ง syslog
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tail -F /var/log/squid/access.log | logger -t squid -p local3.info
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 การส�งค�าจาก radius ไปย�ง syslog ต+องไปแก+ค�าท%3ไฟล  radiusd.conf
#detailfile = ${radacctdir}/%{Client-IP-Address}/detail-%Y%m%d
detailfile = ${radacctdir}/%{Client-IP-Address}/details

จากน�5นท.าการส�งค�าจาก radiusd ไปย�ง syslog ด�งน%5

 หมายเหต� ค.าส�3ง logger -t จะใช+ก.าหนดช�3อข+อม,ลการจราจรคอมพ�วเตอร  ในท%3น%5เราจะใช+แทนว�าข+อม,ลการ
จราจรคอมพ�วเตอร มาจากเซอร ว�สใด เช�น squid และ radius เปBนต+น และต+องห+ามล�มใช+ tail -F เพราะจะเปBนการ
ก.าหนดให+ tail ท.างานไม�ว�าไฟล ต+นทางจะม%การสร+างไฟล ใหม�หร�อไม�ก!ตาม

      ส.าหร�บว�ธ%การแก+ป�ญหาไฟล ท%3อาจจะใหญ�เก�นไปส.าหร�บข+อม,ลล!อกไฟล ของ radius เซ�ร ฟเวอร เราสามารถ
ใช+งานร�วมก�นก�บ logrotate โดยสร+างไฟล ช�3อว�า /etc/logrotate.d/radius เพ�3อจ�ดการก�บไฟล ด�งกล�าว

/var/log/radius/radacct/127.0.0.1/details {
   rotate 13
   weekly
   missingok
   notifempty
   compress
}
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tail -F /var/log/radius/radacct/127.0.0.1/details | logger -t radiusd -p local3.info
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การต�5งค�าให+ส�งข+อม,ลการจราจรคอมพ�วเตอร จาก squid และ radius โดยให+ท.างานท�กคร�5งหล�งเป�ดเคร�3องด�งน%5

 vi /etc/init.d/rc.capture

จากน�5นส�3งให+สามารถร�นได+และสร+างล�งค ให+ท.างานท�กคร�5งหล�งเป�ดเคร�3อง
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#!/bin/bash
tail -F /var/log/squid/access.log | logger -t squid -p local3.info &
tail -F /var/log/radius/radacct/127.0.0.1/details | logger -t radiusd -p local3.info &

chmod a+x /etc/init.d/rc.capture
ln -s /etc/init.d/rc.capture /etc/rcS.d/S88rccapture 
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ต�วอย$าง ค�าคอนฟ�กก,เลช�3นของ syslog-ng.conf ส.าหร�บเคร�3องแม�ข�าย centralized log
● ส.าหร�บการต�5งค�าเปBนเคร�3อง centralized log

source s_sys {
        file ("/proc/kmsg" log_prefix("kernel: "));
        unix-stream ("/dev/log");
        internal();
        udp(ip(0.0.0.0) port(514));
        tcp(ip(0.0.0.0) port(514) keep-alive(yes));
};

● ส.าหร�บฟ�ลเตอร โปรแกรม squid
filter f_squid { match("squid");  };
destination d_squid {
  file("/var/log/$HOST/$YEAR/$MONTH/squid.$YEAR-$MONTH-$DAY"
  owner(root) group(adm) perm(665)
  create_dirs(yes) dir_perm(0775));
};
log { source(s_sys); filter(f_squid); destination(d_squid); };

● ส.าหร�บฟ�ลเตอร โปรแกรม radiusd
filter f_radius { match("radiusd"); };
destination d_radius {
  file("/var/log/$HOST/$YEAR/$MONTH/radius.$YEAR-$MONTH-$DAY"
  owner(root) group(adm) perm(665)
  create_dirs(yes) dir_perm(0775));
};
log { source(s_sys); filter(f_radius); destination(d_radius); };
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ข�3นตอนเพ��มเต�มการต�ดต�3งจากแผ$นต�ดต�3งพ�เศษ AUTHENTICATION
        

INTERNET(dhcp) ---|eth0   SIPAAUTH eth1|-- Local Network (192.168.182.0/24)
         

ข�3นตอนท2� 1 ต�ดต�5งจากแผ�น debian-804-i386-CD-1.iso ซ43งม%ข+อจ.าก�ดอย,�ท%3ต+องต�อสายแลนด+านอ�นเทอร เน!ตเข+า
ก�บ eth0 และต+องสามารถใช+งานอ�นเทอร เน!ตด+วย dhcp ได+ ส�วนสายด+าน eth1 ย�งไม�ต+องเส%ยบสายก�อน จากน�5น
ด.าเน�นการต�ดต�5งตามข�5นตอนปกต� และเล�อกโปรไฟล  ช�3อว�า “AUTH”

ข�3นตอนท2� 2 หล�งจากเร�3มสตาร ตเคร�3องคร�5งท%3สอง ปpอนช�3อผ,+ใช+และรห�สผ�านแล+ว ให+ท.าการใส�แผ�นต�ดต�5งอ%กคร�5ง
หน43งแล+วท.าการ mount แผ�นด�งน%5 และส�3งร�นสคร�ปเพ�3อเตร%ยมการต�ดต�5งแพ!คเกจส�วนท%3เหล�อให+ก�บเคร�3องด�งน%5

# mount -t iso9660 /dev/cdrom /media/cdrom
# cp /media/cdrom/simple-cdd/* /usr/local/simple-cdd/
# chmod 755 /usr/local/simple-cdd/*
# /usr/local/simple-cdd/AUTH.postinst

เอาแผ�นออกแล+วท.าการร%สตาร ตเคร�3องใหม�อ%กคร�5งหน43ง
# umount /dev/cdrom
# shutdown -r now

ข�3นตอนท2� 3 หล�งจากเคร�3องสตาร ทใหม�คร�5งท%3สามให+ท.าตามข�5นตอนท%3เหล�อ ต+องตอบ “Y” syslog-ng และ ssl 
ก.าหนดค�าให+ก�บ CA และต+องให+ต�5งช�3อเคร�3องว�า “SIPAAUTH” จากน�5นล!อกออนแล+วร�นสคร�ปเพ�3อสร+างฐานข+อม,ล
ต�อไปน%5

# mysqladmin password mysqlsecret
# /usr/local/simple-cdd/auth-mysql.sh

จากน�5นต+องส�3งร%สตาร ตเซอร ว�ส freeradius และทดสอบโดยใช+ค.าส�3ง
# /etc/init.d/freeradius restart
# radtest “Somsak Jaidee” dHIIC2c 127.0.0.1 0 radiussecret

ส�ดท+ายต�อสายแลน eth1 ด+านเคร�3องล,กข�ายเข+าก�บสว�ตช  ระบบเคร�3องแม�ข�าย Authentication ก!พร+อมท%3จะใช+งานได+
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